Referat

Samarbeidsradet for ROR-IKT

IK ROR KD samarbeid

Dato 12.12.2024
Tid 09:00 - 11:30
Sted Del (Storgata 33, 3.etg)

Til stede Gjertz, Fred, Aasen, Marianne Stokkereit, Langay, Gerd Marit, Welander,

Kirsti Johanne, Bratli, Henriette Bge, Kristengard, Mette Kristin
Forfall Haseth, Rune, Ersvik, Per Sverre, Skjalberg, Hege-Beate

Referent Gjertz, Fred

Agenda

2024/M8-001 - Godkjenning av innkalling og saksliste

Vedtak: Innkalling og saksliste godkjennes

2024/M8-002 - Godkjenning av mgatereferat
Vedtak: Mgtereferat fra matet 14.11.2024 godkjennes

2024/M8-003 - Gkonomi- og aktivitetsrapport

Vedtak: Saken tas til orientering

Saken gjelder orientering om gkonomistatus og oversikt over aktiviteter for ROR-IKT siden

forrige rapportering.

Grunnet en feil i prognosen var og et overforbruk av lisenser ligger vi an til et lite merforbruk i
2024.

Bruken av kompetanseportalen fortsetter a gke og antall apne saker fortsetter a avta —

begge deler henger nok sammen og er positive trender.
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2024/M8-004 - Handtering av kostnader utenfor budsjett

Vedtak: Saken flyttes til neste mgte i Samarbeidsradet

Samarbeidsradet inviteres til diskusjon rundt handtering av kostnader utenfor budsjett.

Grunnet forfall av to kommunedirektarer blir saken flyttet til matet i Samarbeidsradet i

februar.

2024/M8-005 - ROR-IKT i beredskapsorganisasjonene

Vedtak: Samarbeidsradet godkjente dokumentet med to sma endringer

Saken gjelder hvordan ROR-IKT skal involveres i kommunenes beredskapsorganisasjon(er).

Samarbeidsradet gnsket at ROR-IKTs oppmeate i kommunenes beredskapsorganisasjon
skulle veere etter behov evt. innkallelse med etterfglgende permittering. | tillegg onsket
samarbeidsradet at sin liaison skulle kunne delta i ROR-IKT sin krisestab. Dokumentet og

ROR-IKT sin beredskapsplan vil bli oppdatert tilsvarende.
2024/M8-006 - Skytjenester og konsekvenser

Vedtak: Saken tas til orientering

Saken gjelder hvilke konsekvenser utvidet bruk av skytjenester har for kommunene og ROR-
IKT.

Leder ROR-IKT presenterte dokumentet og papekte at vi ikke har noe annet valg enn a ga
over til skytjenester — leverandgrene tilbyr ikke noe annet. Kostnadene beveger seg derfor

fra investering til drift — da kjgp av skytjenester ikke kan betraktes som investeringer.

Dokumentet presenterer endringene i oppgaver og aktiviteter for ROR-IKT sine ulike
avdelinger og viser til at det allerede er tatt ut gevinster i reduserte lisenskostnader for
servere og bortfallskostnader i eget datarom, samt planlagt overflytting av personell fra drift

til tienesteutvikling.

2024/M8-007 — Orienteringssaker

Vedtak: Sakene tas til orientering

Samarbeidsradet for ROR-IKT ble orientert om felgende saker:

e personvernkonsekvenser ved bruk av Copilot
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e arbeid med ny samstyringsstruktur

Personvernkonsekvenser ved bruk av Copilot

Samarbeidsradet ble orientert om konsekvensene ved bruk av Copilot nar man ikke har

100% orden i eget hus. Copilot handterer mengder av personopplysninger pa nye og

ukontrollerte mater. Orienteringen inneholdt ogsa informasjon fra NTNU sitt prosjekt og

Datatilsynets anbefalinger for innfgringen av Copilot.

Samarbeidsradet besluttet & stoppe videre utrulling av Copilot og trekke tilbake de tildelte

lisensene.

M365 Copilot

Forutsetning om full kontroll..

«Bare» en ny tilleggsfunksjon som ikke
endrer NOe v .vrummminin -

(Microsoft: «vi forutsetter du har jo alt pa plass for a ha full kontrollx)
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Grunnlag

ROR-IKT opplever at det er mange i kommunene som gnsker a kjgpe
lisens til Copilot.

Det er pr. desember-2024 i bruk 16 Copilot lisenser.

Vi opplever at det er forventninger om at Copilot tas i bruk, og at de
som gnsker det skal kunne bestille lisens — men..

Orden i eget hus

Forutsetningen for a kunne ta i bruk Copilot pa en ansvarlig og lovlig
mate er at organisasjonen har «orden i eget hus».

Eller som Datatilsynet sier — forutsetter (urealistisk) kontroll pa
tilgangsstyring pa virksomhetsniva (svakheter i den «digitale
grunnmuren» forsterkes).

Og det er krevende & klassifisere dokumentunderlag.

Ingen av kommunene kan si at de har «orden i eget hus»
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Sandkasse prosjektet Datatilsynet og NTNU

Copiloten vil ha tilgang til alle de samme opplysningene som brukeren av verktgyet har.
Det betyr at utfordringer og svakheter i «den digitale grunnmurens, som ddrlig
tilgangsstyring og kontroll over personopplysninger, vil bli synlige og kraftig forsterket av
M365 Copilot.

God orden i eget hus ma altsd vaere pa plass forst, og ethvert innfaringsprosjekt vil trolig
kreve grundige avegen valtning. Dette krever innsats og
ressurser, men er et kritisk og npdvendig steg ved innfgring av ny teknologi.

NTNU har selv kommet frem til at de ikke er klar til & innfgre M365 Copilot i hele
virksomheten enn3, blant annet fordi de vurderer at de ikke har god nok orden i eget hus.
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3 - Copilot behandler enorme mengder personopplysninger pa
nye og ukontrollerte mater

For store organisasjoner som behandler mange menneskers
personopplysninger, er det lett at dokumenter som inneholder
personopplysninger mellomlagres utenfor fagsystemer, ikke blir klassifisert
ordentlig eller deles internt via samhandlingsplattformer.

Copilot far da tilgang til disse dokumentene og kan bruke dem i en annen
sammenheng, eller til andre formal, enn det som opprinnelig var tenkt.

R&S.
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3 - Copilot behandler enorme mengder personopplysninger pa
nye og ukontrollerte mater
Copilot er en klone av deg og har de same tilgangene og rettighetene som du har i Microsoft-

okosystemet. Dette betyr at alt du kan gjgre, kan Copilot ogsa gjsre. Det er viktig 3 vaere klar
over dette nar du gir Copilot tilgang til informasjon.

Hyis en organisasjon gir Copilot tilgang til all informasjonen den har, vil denne informasjonen
bli behandlet og kan bli satt sammen pa nye méter. For eksempel kan du be Copilot om &
sammenstille to eller flere filer for 4 lage et nytt dokument.

Hvis du gir en upresis kommando til Copilot, vil den selv velge hva den mener er den beste
maten 3 |lgse oppgaven pa.

Copilot skiller ikke p& i i endelige og utkast.

Den bruker informasjonen den har tilgang til.
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3 - Copilot behandler enorme mengder personopplysninger pa
nye og ukontrollerte mater

Copilot kan vurdere og lage nye personopplysninger basert pa
det du har tilgang til.

Copilot kan basere disse nye personopplysningene pa for
eksempel privat chat, e-post og samhandling i Teams, humer og
deltakelse i mgter som transkriberes og tas opp.

Al R&.

Gevinst og gkonomiske konsekvenser

1 webinaret med Datatilsynet og NTNU fikk NTNU spgrsmal om det konkrete gevinstbildet ved &
ta i bruk Copilot.

Pa dette svarte de:

Vi ser at de kvalitative gevinstene kan vaere der, ved at man for eksempel blir bedre, mer
effektiv, fér satt i gang oppgaver, men det er pd enkelt individnivé. Vi klarer ikke & se eller vise
en endring pé bunnlinja. Kan kanskje vise at en person jobber 7 min raskere hver uke, men &
gjsre det om til penger, som har en faktisk effekt, det er veldig vanskelig. Mange stdr i den
samme skvisen nd. Det er at kostandene kommer. Vi kan forsvare det, kanskje sénn kvalitativt,
men ikke gkonomisk ~enda.

Ars lisens pa Copilot er ca. kr 5.000 pr. lisens
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Gjgr innfgringen i sma og kontrollerte steg

+ Deter mulig for norske virksomheter & ta | bruk M365 Copllot, men ikke for alle og ikke for alt.

+ Var tydelige anbefaling er at slike lgsninger blir innfart kontrollert, | smé steg, med utvalgte roller og
for egnede behandlinger | virksomheten.

+ Detmd ogsa lages strukturerte opplegg for av kvalitet pé det Igsningen

og
bade gjennom iske og tekniske tiltak.

Identifisere og begrense hva Copilot skal brukes til
Vurdere personvernkonsekvenser

8ruk av sprakmodeller krever kompetanse og bevissthet

13
Strukturert tilnaerming

Hvordan forholder ROR-IKT seg ved forespgrsler?

Vi kan ikke fortsette & «dele ut» lisenser nar vi ikke har oversikt over evt. risiko.

De som har behov ma melde en case via innovasjonslgypa?

~ Opprette mini prosjekt pa hver case?
RS
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Ny samstyringsstruktur

Hva skal til for & fa «orden i eget hus»?

Klassifisering — vi kan konfigurere opp en rekke kategorier som blir tilgjengelig for
brukere, slik at de kan merke dokumenter og innhold. Vi kan knytte regler til kategorier
- slik at f.eks. "internt" ikke kan deles med eller sendes til eksterne.

A isk ifisering pd bakg av innhold krever ES Compliance pakken

Kontroll pa tilgangsstyring, hva med delte teams kanaler, delte omrider p4 onedrive
osv. har vi kontroll pa det? For & kunne ha god oversikt vil det mest sannsynlig vaere
ngdvendig med ES Compliance pakken

14
Rapport om Copilot
Lenke til webinar Copilot med personvernbriller pa
Lenke til opptak fra NTNUs fagseminar Hvordan bli «Copilot ready»?
Lenke til funnrapporten Pilotere Copilot for Microsoft 365 fra NTNU
R&S1.
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ROR-IKT har over tid innsett at samhandlingsstrukturene med faggrupper,

portefgljerad/bestillerutvalg og samarbeidsrad ikke fungerer optimalt — og at noen

faggrupper har lagt ned seg selv. Vi har derfor startet arbeidet med & se pa andre muligheter

for samstyring i samarbeidet. Nedenstaende skisse er et grovutkast som vil bli bearbeidet i

tiden framover.
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Mulig samstyringstruktur basert pa IKT-Agder

Leder ROR-IKT Samarbeidsradet —
K—Leder ROR-IKT + leder TU—} Portefgljerad —
Samstyringsutvalg

Oppvekst og Helse, sosial

utdanning og velferd Teknisk

Radgiver ROR-IKT:

ROR-IKT

| Administrative tjenester | —

K—ROR-IKT virksomhetsforum—3} I Teknologi og infrastruktur (ROR-IKT) I_

Radgiver ROR-IKT?

Fagrad —

Radgiver ROR-IKT.

Tjenestegrupper —

Spesielt viktig i dette arbeidet er det at kommuneledelse blir involvert i arbeidet for & sikre
forankring og beslutninger pa riktig niva i kommunenes organisasjon. Bemanning av
portefeljeradet ma laftes til et kompetanse- og myndighetsniva som kan ta avgjarelser og gi
rad som farer til prioriteringer og fremdrift i prosjektene. Samstyringsutvalgene skal involvere

representanter pa kommunalsjefsniva og jobbe mer strategisk enn faggruppene gjor i dag.

Fagradet bistar utvalgene med tverrfaglige rad innenfor personvern, informasjonsikkerhet,

innkjop, dok.forvaltning og innkjap.

Tjenestegruppene vil jobbe mer operativt pa systemniva og bedre utnyttelse av eksisterende

systemer, samt forbedringer pa system, prosess, rutine, el.l.

2024/M8-008 - Eventuelt

Ingen saker innmeldt.
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